ENDPOINT 4
PROTECTOR

Mobile Device Management (MDM) para iOS y Android

Mobile Device Management es un médulo de Endpoint Protector 4
cubriendo especialmente las necesidades de seguridad surgidos por
el uso aumentado de dispositivos moéviles personales (BYOD) o
perteneciendo a la compafiia.

Endpoint Protector es una solucion todo en uno que hace posible que
los Administradores de TI implementen y gestionen una Solucion
Data Loss Prevention en su red cubriendo ordenadores (Windows,
Mac OS x, Linux) y dispositivos mdviles (iOS y Android) de una
manera eficiente y econdémica.

En un mundo donde los dispositivos portatiles y de estilo de vida
transforman la manera en que vivimos y trabajamos, Endpoint
Protector 4 estd disefiado para mantener la productividad y hacer el
trabajo mas comodo, seguro y agradable.
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Ventajas claves

= Gestion intuitiva de
Endpoints

= Proteccion proactiva contra
el robo de datos

= VMware ready

= Proteccién para iOS y
Android

= El hardware y la maquina
virtual implementados en unos
minutos

= Interfaz basada en la Web

Seguridad de Endpoint Mévil

Politicas fuertes de seguridad aplicadas en los smartphones y las
tabletas de la compafiia garantizaran una proteccion proactiva de los
datos criticos del negocio donde quiera y en cualquier dispositivo
movil desde que se acceden.

Soporta Dispositivos Mdéviles iOS y Android
Controlar y gestionar las dos mas famosas y poderosas plataformas
moviles en crecimiento para proteger los datos de su compaiiia.

Aplicacién de Contrasefia
Forzar cambio periddico de contrasefia directamente Over-The-Air o
bien con la participacién del usuario.

Seguimiento y Localizacion

Seguir de cerca la flota de dispositivos méviles de la compafiia y
saber siempre donde se encuentran los datos confidenciales de su
empresa. Para iOS la aplicacion EPP MDM tiene que ser instalada en
el dispositivo.

Borrado Remoto (Nuke) / Bloqueo remoto - Proteccidon
contra el robo

Evitar que datos confidenciales lleguen a manos equivocados por
tener control Over-The-Air y aplicar Nuke Remoto del Dispositivo
(borrado remoto de datos) o bloquear el dispositivo en caso de
pérdida o robo.

Restricciones para iOS

Desactivar funciones tales como iCloud, FaceTime, YouTube,
AppStore, Compras In-App, iTunes, Siri, Cdmara si no cumplen con
la politica de la empresa.

Gestionar Configuracion de Correo, WiFi y VPN en
dispositivos i0S
Gestionar Over-The-Air la configuraciéon del E-mail, WiFi y VPN.

Borrar Configuracion de E-mail y WiFi en dispositivos iOS
Borrar de forma remota el contenido y la configuracién del E-mail
corporativo y la configuracion del WiFi. El contenido del E-mail
corporativo se puede eliminar mientras que las cuentas personales
de E-mail y contenido permanecen intactas.

Localizar dispositivo por sonido (Solo Android)
Facil deteccion de cualquier dispositivo mévil perdido reproduciendo
una cancidn el tiempo justo para localizar su smartphone / tableta.

Soporte para el Modelo Bring-Your-Own-Device

Tener control total sobre los datos confidenciales de la empresa sin
importar si estan almacenados en dispositivos personales o de la
compafiia y enfocar en hacer los empleados trabajar mas eficiente.
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Politicas basadas en localizaciéon/ Geofencing

Definir un perimetro virtual en un area geografica utilizando un servicio
basado en la localizacion. Esto proporciona una mejor gestion de las
politicas de MDM que se aplican sélo en un area especifica.

iLas compafias tienen que definir y aplicar claramente
politicas de Mobile Device Management para que se
protejan!

Beneficios claves

= Implementacion Over-the-Air

= Impacto y esfuerzo minimos
para usuarios y
administradores

= Cumplimiento

= Solucién de seguridad BYOD

= Imponer la politica de uso de
dispositivos moviles

= Proteger los datos de la
compainiia

= Control inmediato sobre el uso
de dispositivos mdviles

Gestidn centralizada basada en Web / Panel de control
Gestione de forma centralizada el uso de dispositivos mdviles. La
interfaz de Administracion e Informes basada en web satisface las
necesidades del personal de administracion y seguridad de TI y ofrece
informacién en tiempo real sobre los dispositivos controlados en toda la
empresa.
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Gestion de inventario de Dispositivos Méviles

Permite el control y el inventario sobre los dispositivos mdviles
personales o de la compaiiia con registro e informes detallados de la
actividad de dispositivos para auditoria posterior.

Encriptacion de Dispositivo

Los iPhones y iPads vienen con encriptacion hardware 256bit AES
incorporada que es siempre activa y aplicada al establecer una contrasefia al
dispositivo.

Inscripcidn y Aprovisionamiento Over-The-Air
El proceso de inscripcion garantizara una implementacion facil y segura
de la plataforma MDM en cualquier infraestructura de TI.

Dispositivos Mdéviles Soportados
= iPad, iPhone, i0OS 4.0, iOS 5.0, i0S 6.0, iOS 7.0, iOS 8
= Android 2.2+

Requerimientos para MDM

= Para MDM iOS se requiere una cuenta gratuita (hecha con
un ID Apple) de Apple Push Notification Service (APNS)

= Para MDM Android se requiere una cuenta gratuita (hecha
con una cuenta de Google) de Google Cloud Messaging
para Android

Vista General de Caracteristicas y Comparacion para iOS y
Android

Nuestro listado de caracteristicas para iOS y Android se esta
extendiendo y sigue creciendo para cubrir siempre requerimientos de
seguridad nuevos y emergentes.

www.EndpointProtector.com

contact@endpointprotector.com
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Endpoint Protector Hardware Appliance

Caracteristicas MDM i0S Android X ! . . .
Endpoint Protector Hardware Appliances son disponibles en diferentes
L . i capacidades para adaptarse a las necesidades de su negocio.
Politicas solidas de Seguridad v v v o .
6' 2014 JI
& Gomputing
. o oy ¥ Security” ©
Longitud de contrasefia v v EndpointProteator.com 2m3 = Awards =
) . Mobilevillage ., /"%
Reintentos de contrasefia v v Mobile Star Awards’
RISING STAR
Calidad de contrasefia v v . i .
Endpoint Protector Virtual Appliance
) Endpoint Protector Virtual Appliance puede ser utilizada de negocios de
Tiempo de bloqueo de pantalla v v cualquier tamafio. Esta disponible en formatos OVF, VMX, OVF, VHD,
j ~ XV bis y PVM para ser compatible con las plataformas de virtualizacion
Aplicacion de contrasefa v v mas populares.
Utilizando el Appliance
Encriptacion Forzada del v v Virtual puede protegerse
contra el uso no autorizado
L s de dispositivos y pérdida de
Seguimiento y Localizacion v(a v
9 Y (@pp) datos en su red en unos
. . . . . minutos.
Localizar dispositivo perdido (sonido) v
[ VMWARE ‘
CERTIFIED
Bloqueo Remoto v v oen
vmware
Nuke Remoto (Borrado Remoto) 4 v vt READY |
| APPLIANCE lu_s‘
Borrar dispositivo v v
Borrar contenido/ajustes de E- mail v gntornos Virtuales Version .ovf  .vmx .vhd .Xva .pvm
oportados
Borrar Tarjeta SD v VMware Workstation 7.1.4 - * - - -
Geofencing v v VMware Workstation * 9.0.2 * * - - -
Mobile Application Management v v VMware Player * 6.0.0 * * - - -
Restriccionar uso de camara v v VMware Fusion * 5.0.0 - * - - -
i * - - - -
Inscripciéon/Aprovisionamiento v v VMware vSphere (ESXi) 510
Over-The-Air )
Oracle VirtualBox 4.2.18 * - - - -
I ipcio E-mail RL
nscripcion por E-mail o por U v v Parallels Desktop for Mac 9.0.2 - - - - *
Inscripcion por SMS v v Microsoft Hyper-V Server ~ 2008/2012 - . * . .
Cdédigo-QR v 4 Citrix XenServer 64bit 6.2.0 - - - * -
Configuracion de E-mail v Para los entornos marcados con *, por favor contacte nuestra linea de soporte.

Otros entornos de virtualizacién pueden estar disponibles.

Restringir uso de
9 Visite www.EndpointProtector.com para una prueba gratuita.

iTunes, iCloud, AppStore, v CoSoSys Germany CoSoSys North America CoSoSys Ltd.
Compras In-App, Siri, v E-Mail:
Camara, FaceTime, v sales.de@cososys.com sales.us@cososys.com  sales@cososys.com
Forzar copia de sequridad cifrada de Phone: +49-7541-978-2627-0  +1-888-271-9349 +40-264-593110
iTunes P 9 :: Fax: +49-7541-978-2627-9 +40-264-593113
I
Safari, YouTube, etc. v ) )
Contacte su socio local para mas informacion:
Muchas mas funciones disponibles
Versiones Soportadas Apple iOS 4, Android
5,6,7,8 2.2+

Ciertas caracteristicas de seguridad de dispositivos y de gestion
no son soportados en versiones de SO antiguos y / o dispositivos.

Control de dispositivos para Windows, Mac OS X y Linux
Es otra de las caracteristicas disponibles para la Prevencion de
Pérdida de Datos. Endpoint Protector ofrece caracteristicas DLP
adicionales para el control de dispositivos portatiles de
almacenamiento y puertos en Windows, Mac OS X y Linux.

Proteccion de contenido para Endpoints (portatiles, etc.)

PrOt_e_C_Cion de contenido para WindOWS_ y Mac OS X. Ofrece la ‘. © Copyright 2004-2015 CoSoSys Ltd. Al rights reserved. Lock it Easy, Surf it
posibilidad de controlar los datos sensibles que salen de la red Easy, Carry it Easy, Carry it Easy +Plus, Carry it Easy +Plus Bio, Secure it Easy,

. 7 . -z . . TrustedDevices, TrustedLogin My Endpoint Protector and Endpoint Protector are
corporativa. A través de inspeccién de contenido, las transferencias c0sS0sYs trademarks of CoSoSys Ltd. Other brand names mentioned herein are for
de documentos confidenciales de la empresa se registraran y seran i:elgtiﬂ(ca)ﬁon purposes only and may be trademarks of their respective

.z . ’ 3 older(s).

bloqueadas. Esta funcion evitara la fuga de datos a través de todos
los posibles puntos de salida, desde dispositivos USB a aplicaciones Creado en 12-Jun-2015

como Microsoft Outlook, Skype, Navegadores Web, Dropbox, etc.
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