SPAMINA

Cloud Email & Web Security

Cloud Email Firewall

Cloud Email Firewall ofrece proteccion integral del correo electronico de las empresas desde la nube de manera
eficiente, escalable y con una proteccion siempre actualizada de forma automatica. El filtrado de Email estd
disefado para proteger el servidor de correo de spam, virus, spoofing, phising y spyware. El filtrado almacena el
Spam y malware en la nube de Spamina liberando al servidor de correo electrénico y reduciendo el uso de ancho
de banda en la red corporativa, Cloud Email Firewall ofrece a los administradores un completo sistema de
informes y una gestion sencilla.

Seguridad dinamica. No requiere hardware adicional. Actualizaciones gratuitas. Escalabilidad. Email
Backup de 5 dias. Ahorro de costes. Incluye continuidad del Email. Acceso complementario via
Webmail.

La solucion de filtrado de Email no se limita a ofrecer la seguridad integral sino que incorpora varios modulos para
garantizar la continuidad del email como Cloud Email Backup que incorpora 5 dias de copias de seguridad del

correo electronico asi como el modulo de Cloud Email Continuity que se activa en caso de caida del servidor de
correo y que garantiza 4 dias de entrega en modo “Relay”. Asi mismo para facilitar el acceso alternativo al correo
electrénico Cloud Email Firewall incluye un acceso via Webmail para garantizar el acceso bajo cualquier

circunstancia.
CARACTERISTICAS CLAVE

v Filtrado Multicapa para correo entrante y
saliente
Incluye filtrado de conexion, antivirus, antispam y
antimalware

v Dashboard
Vision dinamica del estado del sistema y la actividad
de filtrado para distintos periodos de tiempo

v Auditoria de acciones
Proporciona informacion sobre la actividad que los
administradores y usuarios finales realizan sobre el
sistema, permitiendo conocer y analizar la totalidad
de acciones realizadas por los usuarios sobre el
servicio

v Motor de gestion de informes
Configuracion de envio de informacion de filtrado
para administradores de empresa y dominio.
Facilidad de uso a través de reportes pre-definidos

v Funciones de cuarentena centralizada
Acciones masivas sobre correos desde listados de
logs. Informacion detallada sobre las clasificaciones y
filtros aplicados.

v Tecnologia Commtouch integrada
Antispam, reconocimiento de virus por patrones y
listas de reputacion

v Disponible en modo Public y Private Cloud

v Solucion perimetral basada en una
arquitectura distribuida y escalable (SDA)

v API basada en webservices para
interoperabilidad con aplicaciones de terceros

v Gestion de las politicas de uso del correo
electrénico

v Almacenamiento configurable para correos
entrantes Spam y Validos

v Motor de reglas para correo entrante y
saliente

v Varios niveles de perfil. Administrador de
empresa, administrador de dominio y usuario
final.

v Miltiples administradores de empresa y
dominio

v' Compatibilidad con IPv6
v Incluye Cloud Email Continuity

v Servicio de Webmail para
Public Cloud

BENEFICIOS CLAVE
v' Correo 99,9% libre de amenazas

v Permite obtener una vision dinamica del estado
del sistema y de la actividad de filtrado

v Permite obtener informacion de filtrado por
demanda

v Acceso en tiempo real a informacion sobre
acciones realizadas sobre el si

v Gestion centralizada de los correos de la
organizacion o dominio

v Plataforma adaptable a cualquier tipo de
organizacion y futuras necesidades

v Control del correo entrante y saliente
Cumplimiento de normativas de la organizacion

v' 5 dias de Email Backup incluidos

v' La API proporcionada permite que servicios y
software de terceros puedan ver combinados
facilmente con el firewall de correos para
proveer servicios integrados.

v Acceso al correo seguro independientemente de
la ubicacion y del dispositivo

v Adaptable a las politicas de seguridad de la
compaiiia

v Reduccion de costes, ahorro de recursos e
inversion inicial minima

v Capacidad de crecimiento garantizada y
movilidad total

v Garantiza la entrega del correo ante caidas
temporales del servidor del cliente

v Proteccion contra las posibles amenazas y
problemas de seguridad asociados a IPv6

v Permite la recepcion y envio de los correos desde
cualquier ubicacién ain cuando el servidor de
correo del cliente no esté funcionando

v Disponibilidad inmediata del servicio

v Puesta en marcha en menos de 24h

FUNCIONAMIENTO SERVICIO CLOUD
EMAIL FIREWALL
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Seguridad basada en la nube como
Servicio — (SaaS)

Spamina combina funciones avanzadas de
antivirus, antispam vy filtrado de contenidos para
el correo electronico y la web, todo ello utilizando
el modelo cloud, de forma que no requiere
hardware ni software in situ.

La seguridad basada en el cloud se esta
convirtiendo en una forma cada vez mas

popular y eficaz entre las organizaciones para
adquirir este tipo de cobertura de seguridad, pero
sin la necesidad de invertir en hardware adicional,
administracion y experiencia en TL.

Spamina, como proveedor de servicios, construye
y gestiona la infraestructura para los usuarios
finales. Entrega los servicios mediante recursos
compartidos en centros de datos, lo que

permite ofrecer precios competitivos y
predecibles.

Productos Complementarios

Cloud Email Security

Cloud Email Archiving

Cloud Email Encryption & DLP
Cloud Web Security
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ADMINISTRACION

v Interface de Administracion Web basada en
perfiles

v Gestién de usuarios a tiempo real

v Acceso SSL y Trafico cifrado TLS

v Informes de actividad del trafico de correo
electrénico por dominio

v Mayor capacidad de configuracion y
personalizaciones sencillas y administrables

v Configuraciones a nivel de empresa, dominio
y usuario

v Solucién Multi-idioma

v Integracion con LDAP para la gestion de
usuarios

v Gestion de Cuarentenas de Spam y Virus

v Marcado de correo Spam con y sin envio a
cuarentena

v Configuracion de informes para usuarios y
administradores

v Actualizaciones automaticas y
transparentes en el modelo Cloud

v Minimo mantenimiento (usuarios, politicas,
etc.)

v Configuracion del tiempo de Cuarentena y
backup

v Notificador de correo multiplataforma

v Gestion de informes de administrador

v Politicas de empresa para correo entrante y
saliente

INFORMES PERSONALIZADOS
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SEGURIDAD

v' Antivirus perimetral

v Antispam, Antiphishing, Antimalware y
Antispoofing

v Proteccion contra ataques de directorio
(Delay, GreyListing)

v Modo de Filtrado Automatico y
Garantizado

v Archivado completo del correo entrante y de
la cuarentena

v Funciones de Firewall de correo con
definicion de reglas de uso y configuracion

v Centro de Vigilancia de Spamina: sistema
de monitorizado 24x7x365 incluido en el

modelo Cloud con la garantia de continuidad
del Servicio

v’ Soporte 10x5

v Integrable con cualquier Plataforma de
Email
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Cloud Email Firewall ofrece un tablero de control y generacion de informes totalmente personalizable.

PANEL ADMINISTRADOR & USUARIO
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s
Arquitectura

v Nube Publica
Spamina cuenta con una infraestructura global
de datacenters que aseguran un rendimiento
superior y una baja latencia en el tratamiento
del correo electrénico y del tréfico de Internet
de una organizacion. Esos multiples centros de
datos permiten controlar el trafico de correo y
procesar y almacenar el que se encuentra
dentro de los limites geograficos definidos para
ayudar a nuestros clientes a cumplir con la
proteccion de datos ademas de las estrictas
regulaciones comerciales.

v Nube Hibrida
La flexibilidad de la plataforma permite
a Spamina entregar la solucion en lo que se
denomina “nube hibrida”. En este caso, la
solucién funciona en el dia a dia a través de una
nube privada instalada en la organizacion,
hecho que permite en el caso hipotético de una
fallo masivo en la infraestructura, poder asumir
la carga a través de una infraestructura basada
en la nube publica de Spamina.

v Nube Privada
En ciertas circunstancias las organizaciones, sin
dejar de lado el poder de la nube, tienen la
obligacion de mantener el procesamiento
de correo electrdnico y la seguridad web en la
infraestructura de su propia organizacion. La
plataforma Cloud de Spamina permite realizar
instalaciones en la propia infraestructura del
cliente con lo que éste puede obtener el
beneficio de una solucion escalable, sin dejar de
ser una solucion interna y siempre
completamente bajo su control.
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