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H O J A  D E  DATO S

Productos de seguridad de endpoints de WatchGuard:  
funcionalidades basadas en plataformas

WINDOWS  
(INTEL Y ARM)

LINUX MACOS  
(INTEL Y ARM)

ANDROID IOS

GENERAL

Consola web

Información en paneles de control

Organización de la computadora basada en filtros

Organización de la computadora basada en grupos

Idiomas compatibles con la consola local 11 11 11 16 10

LISTAS Y REPORTES

Frecuencia de envío de malware, PUP, información de la actividad  
de vulnerabilidades y programas bloqueados al servidor 1 min 10 min 10 min Inmediatamente después 

de que finaliza un análisis N/C

Frecuencia de envío de otras detecciones al servidor 15 min 15 min 15 min Inmediatamente después 
de que finaliza un análisis 15 min

Lista de detecciones

Reportes ejecutivos

Reportes ejecutivos programados

PROTECCIÓN

Protección contra alteraciones

Antisuplantación de identidad

Protección antivirus permanente en tiempo real

Detecciones contextuales

Protección contra ataques de red

Antiexploit *

Servicio de Zero-Trust Application (protección y bloqueo)

Servicio de Threat Hunting: indicadores de ataque de alta  
fidelidad (IoA) asociados a MITRE ATT&CK

Supervisión continua de riesgos de endpoints 

Copias en la sombra

Archivos señuelo

Firewall

Filtrado de URL

Control de dispositivos

Búsqueda de reglas de STIX IOC y YARA

Políticas de seguridad avanzada para reducir la superficie de ataque

Servicio de Threat Hunting: IoA no deterministas asociados  
a MITRE ATT&CK con telemetría contextual 

Antirrobo



CONFIGURACIONES

Configuraciones de seguridad para estaciones de  
trabajo y servidores N/C N/C

Contraseña para desinstalar la protección y tomar medidas  
de manera local

Seguridad para conexiones VPN (requiere Firebox)

Acceso seguro a la red Wi-Fi a través de puntos de acceso

Capacidad para establecer múltiples proxies N/C N/C

Capacidad para funcionar como proxy de WatchGuard N/C N/C

Capacidad para utilizar el proxy de WatchGuard N/C N/C

Capacidad para funcionar como repositorio o caché N/C N/C

Capacidad para usar el repositorio o la caché N/C N/C

Detección de computadoras desprotegidas

Alertas por correo electrónico en caso de infecciones

Alertas por correo electrónico cuando se detecta una  
computadora desprotegida

MEDIDAS REMOTAS TOMADAS DESDE LA CONSOLA WEB

Medidas en tiempo real

Análisis a pedido N/C

Análisis programados N/C

Instalación remota del agente

Capacidad para reinstalar el agente y la protección

Reinicio de computadoras

Aislamiento de computadoras

Software autorizado por hash o propiedades del programa

Bloqueo de programa por hash o nombre del programa

Shell remoto para administrar procesos y servicios, transferencias 

ACTUALIZACIONES

Actualizaciones de firmas N/C

Actualizaciones de protección N/C

Capacidad para programar actualizaciones de protección  Google Play Tienda de aplicaciones

MÓDULOS 

WatchGuard Advanced Reporting Tool

WatchGuard Patch Management *

WatchGuard Data Control

WatchGuard Full Encryption

WatchGuard SIEMFeeder

H O J A  D E  DATO S

Esta funcionalidad es compatible con Windows (Intel) y parcialmente con Windows (ARM)
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WINDOWS  
(INTEL Y ARM)

LINUX MACOS  
(INTEL Y ARM)

ANDROID IOS

INFORMACIÓN DE HARDWARE Y SOFTWARE

Hardware 

Software 

Registros de cambios de software

Información sobre los parches de sistema operativo instalados

Evaluación de vulnerabilidad



SISTEMA OPERATIVO

Compatibilidad del Sistema Operativo con las Funcionalidades de Seguridad de Endpoints

Requisitos de Instalación

Compatibilidad del Navegador

WINDOWS  
(INTEL Y ARM)

LINUX MACOS  
(INTEL Y ARM)

ANDROID IOS

WATCHGUARD CLOUD

Administración de productos disponibles de multinivel  
y multiusuario

Administración centralizada, visibilidad detallada, panel de control 
y reportes 

THREATSYNC-XDR

Correlación y detección de datos de seguridad entre productos 
(seguridad de red y endpoints)

IoA basados en puntuaciones y priorización de amenazas 

Eliminación de acciones del proceso

Eliminación y restauración de programas sospechosos

Aislamiento y detención del aislamiento

Políticas de respuesta automática

No se proporcionan garantías expresas ni implícitas. Todas las especificaciones están sujetas a cambios y todos los productos, funcionalidades o características previstos para el futuro se suministrarán según su disponibilidad. ©2023 WatchGuard Technologies, 
Inc. Todos los derechos reservados. WatchGuard y el logotipo de WatchGuard son marcas registradas o marcas comerciales registradas de WatchGuard Technologies, Inc. en los Estados Unidos y/o en otros países. Los demás nombres comerciales son propiedad 
de sus respectivos dueños. N.º de pieza WGCE67430_112323
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Como parte de la arquitectura de Unified Security Platform de WatchGuard, WatchGuard EPDR y Advanced EPDR incluyen estas características de la plataforma:

Funcionalidades en WatchGuard EPDR y WatchGuard Advanced EPDR
Funcionalidades exclusivas en WatchGuard Advanced EPDR


